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Consejos para proteger tus
Datos Personales en Redes Sociales
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Ten mucho cuidado con la informacidon que compartes en
linea.

Evita mencionar donde y con quién estas, o activa la
confidencialidad de tus publicaciones para que solo
puedan verlas tus contactos personales.

No reveles informacion personal en el contenido que
compartes y evita colocarla en tu informacion de perfil.
Al revelar fotografias, domicilio, compras o lugares que
frecuentas, te colocas a ti y a tus conocidos en riesgo.

Rechaza a cualquier desconocida/o que intente
contactarte.
Aprende a bloquear contenidos o contactos no deseados.

Decide si tu perfil sera publico, restringido o privado en la
parte de "Configuracion de la cuenta” o "Seguridad y
privacidad de la cuenta”.

Lee detenidamente la politica de privacidad de la red
social en la seccion "Términos y condiciones” antes de
aceptar inscribirte en una red social.

Evita intercambiar informacion personal y contrasenas a
través de publicaciones y mensajes.

iNo las cologues en tu muro, timeline, ni por Messenger o
mensaje directo!
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Hawaii.Entre playas, pifia coladas...

hackers con camisas floreadas '
4 Nut,tenemos un

caso,robo de |
datos masivol (SRS

Hora de trabajar
Detective!




Recibi una llamada de
un aguacate que fué
victima, estd en el
StarFruit!

iMis datos fueron
usados para comprar
tablas de surf en

usial

Si, una
encuesta de
"Qué fruta

A tropical eres?’)

¢Le diste click
a algin enlace
sospechoso?

Mientras Coco y Nut entrevistan a
la victima, él estd tratando de
cancelar la compra...en FuitiBank!



/

De regreso en la oficina, Coco y
Nut trabajan en el caso.

Mira Coco, ya
avancé en la

-1 investigacion!

Mi computadora
estd buscando
donde estd el

servidor!

servidor
estd..en otra

214.9.17 islal
203.44.8
R Empaca el ﬂ
: protector solar,
vamos de cazal

192.168.1.41




Encontramos su \ Y% o
base secreta, w\ A [Pt

hay que ver qué -~ 7
pasa adentro. -

Ese es el lider...
la Banana
negra

Dicen que vende
datos al
mercado negro...

También se dice que es
la fruta mds buscada
por la agencia de
Frutas Bajo
Investigacion, o FBI!

e . N . i e e

SN




Estdn vendiendo
identidades por 3
cocos y mediol

Coco y Nut se disfrazan de
platano hackeador para entar...

Actia normal...
como un
hackeador de
fruta

_—

¢Normal? Estoy
en un laboratorio
subterrdneo con
un kiwi
programador...

iEso ni cubre el seguro
médico de una papayal

Mira Nut! Estas
contrasefias no
son seguras!

DATOS ROBADOS

NOMBRE  CORREO  CONTRASENA

LUIS GARCIA luis@example.com perrito123
MARIA MARTIN maria.m@example.com gato456
PEDRO RAMOS pedro_r@example.com botella789
ANDREA DIAZ andrea@example.com clave123
SOFIA TORRES sofia.t@example.com contrasefia




”iNo pueden detener

Te atrapamos el mercado de
datos!

Banana Negral - 7B N\ / Eso creen!
4 ; i Falta que me
alcancen, hora

contrasefias fuertes.
iTus dias vendiendo
informacién terminaron!

iDe la que
me salvé!

(7 iAlto aht

Estds
arrestado




Otro caso

resuelto Coco Buen trabajo
Detectivel

/Te vengaré...
Jefe! J

= <

Usa contrasefias \ 7 No des click a enlaces § |

i, A |
fuertesy sospechosos, ni
seguras compartas datos con
i ! \ b~ cualquiera.
)

Protégete porque tus datos...
valen mds de lo que crees!
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Titulo: Transmision en vivo, datos seguros
Autora: Daniela Geraldine Torres Payan
Escuela: Secundaria Federal No. 15



ViVo,pETOS
SEGURDS




Empezamos

Stream en...
3.2..1.

@ B

{COmo estdn el dfy !
/
de hoy?

Comentarios
Holasa Tommy

Sop Nueve seguider 0
Glie Vs o jugar 7 .

Pequefic Temmy te Tenga un regaie .

Comentar-os

5ii; Un regalo
pare il
‘&olo:dosie tis datoo personales .

Parg enviarls v gue lorecibas .




¢Espera, pero te doy mis

datos Personales agufen

directe?

¢ Quién eres?




ijo no debes
de compartir
tus datos
persona.es y
menos £on
Jesconocidog

Si mamd,
pero el me
va o dar un
regalo..

compartir sus datos

la Mama de Tommy se da cuenta de que estab apuntd de

claro que sihije, el valor de tus datos personales varia
sequn el tipo de datos, pero esto pueden valer hasta

cientos o miles de délares por persona. Es impertante

proteger tus datos leyendo las politicas de privacidad,

utilizando contrasenas seguras y siendo cauteloso al
compartir infermacidn en linea.

EL ICHITAIP protege
el derecho de
accesoa la
informacidn pdblica
y la proteccidn de
datos personales
de todas las

personas €n

L Chihuahua.
S

Después de que la mamad de Tommr
le explicara sobre el ICHITAIP yE
Valor de sus Datos Personales, le

ensend sobre cémo bloqueary
eliminar al desconocido




Hola, ya
reqresé.
No te voy a

dar mis

datos
personales.

Soy alquien
bueno, no te
preocupes,

0 te admiro!

No, ya
dejalo en
paz.
ADIOS

La. mama bloquea al desconocido.

FINO o o

TUS DATOS VALEN MAS QUE UN
IPHONE NUEVO, PROTEGELOS CON
PIN Y BUEN HUMOR

—\




INSTITUTO CHIHUAHUENSE PARA W& &
LA TRANSPARENCIA Y ACCESO  _g
A LA INFORMACION PUBLICA

HISTORIETA CON
MENCION ESPECIAL

Titulo: Tus datos, tu seguridad
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Luci, en
serio, ;aln
no

terminas?
Solo es

nombre,

personas de
las que se
imaginan




iEspera, qué? l
'it'.‘nmpetencia? I

V——-—--—-

person
ales?

1, veamos quién sabe mas
sobre los datos personales
v su valor.Yo soy un experto
en redes.

Y yo soy una diosa de
la investigacidon.Acepto
el reto.

Facil: toda
informacién que se
refiera a una
persona que ayude
a identificarla.

jAlgunos ejemplos de
ellos son: nombre,
apellidos, teléfono,
estudios o nimero de
identificacion!

Bien, pero no olviden los
datos financieros, de salud
o informacidn personal,

hasta lo que ven (o no ven)

en redes sociales.



Listos para
el round 2,
jajaja

:Qué medidas de seguridad

podemos tomar para
proteger nuestros datos
personales en linea?

revisar la
configuracién

Con contrasefias
{ seguras, privacidad en
redes sociales, sitios
eb seguros...

de privacidad
y no
compartir su
informacion
personal

Y también descargas
seguras, actualizaciones y
software, VPN y muchas
cosas mas.

Bueno, bueno,
Ronda 3: ;Lees
los términos y
condiciones?
iConoces la
importancia de
tus datos
personales?



En serio,
iTerminos y qué
mas, disculpa?

Lucel, en verdad, nadie
lee eso. Es aburrido y
larguisimo. JEn cuanto
a la importancia? jQué
hay con ello?

n ese caso, estan
aceptando un contrato
sin saber a qué
ceden..y terminan con
una sorpresa no tan

arificando si tus
datos han sido

filtrados...con solo

sus correos, amigo

o ven, a pesar de parece
rastros pequefios, sus
datos siempre seran lo
mas importante. Sin
ellos,no podremos ser
identificados.




mi ubicacion
en esa app
extrana...eso no
deberia estar
ahi.

contrasena
vieja.Se suponia
que la habia
borrado.

Aunque no lo crean,nuestros
datos son una parte de
nosotros.Debemos cuidarlos

como si fueran una moneda
de oro o nuestra billetera. No
exagero: es una gran
responsabilidad.




Bien...borraré la app
extrana y

sospechosa que

bajé ayer.

Si..yo revisaré
los ajustes y mi
privacidad.

Protegerme
comienza con cuidar
lo que comparto... y
eso es valioso.



TRES AMiG0S SE LANZAN A UNA
~COMPETENC:A DE CONOCiMiENTOS SiM
IMAGiNAR QUE, MAS ALL /a GAKAR
nuun:-%cue:hnn VERDADERD
| 15 q::i:un PERSONAL.

'I'us dalzs persznales szn lu mejzr-defensa.
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Recomendaciones para prevenir riesgos en Internet:

1. La actividad y el rastro que se deja en Internet puede afectar a la
vida futura.

P 2. Cada uno es responsable de lo que se hace en Internet, puesto que
]]EI la ley es la misma y las acciones legales de los menores también son
perseguidas.

3. La privacidad y nuestros datos personales son un bien preciado y
debe cuidarse tanto la propia como la de las demas personas. A la vez,
debemos pedir y facilitar que cuiden la nuestra.

siempre lo que parece a simple vista. Citarse a solas con alguien a

& 4. En la Red es imprescindible pensar de manera critica y no creerse
quien se ha conocido en la Red es un gran error.

5. Internet es un lugar de relacion y convivencia. Compodrtate de
manera educada y cortés ayuda a crear un clima agradable.

6. En ningun caso se debe ceder al chantaje.

7. Evitar las personas y situaciones conflictivas. Es una decision sabia.

® 8. Cuidar de los demas en Internet es gratificante y necesario, en
T especial cuando se tienen hermanos menores.

9. Una imagen intima siempre suele acabar en un lugar equivocado. Lo
% mejor es no hacerla. Si estd hecha, lo mejor es no guardarla, ni
transmitirla.

10. El uso de los datos personales, incluida la imagen, es algo que
unicamente tiene derecho a decidir su propietario o propietaria.
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