La Proteccion de tus Datos
Personales
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Objetivo General de la Platica

Dar a conocer a los alumnos informacion
util para el uso seguro y consciente de sus
datos personales, asi como para el ejercicio

de su derecho.




Objetivos especificos

Que los alumnos conozcan LemT T T TS ~ Que identifiquen cuales

aspectos fundamentales de Y N son datos personales.
la Ley de Proteccidon de
\

Datos Personales del Estado ,’ %
de Chihuahua. / \

1

\
1
| ' Que reconozcan los
a datos personales
X de los estudiantes.

Que sepan cuales son

los derechos ARCO.

Que sean capaces de
ejercer su derecho de
proteccion de datos
personales.

Que conozcan qué es el
Ichitaip.
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Generalidades de la Ley de PDP del
Estado de Chihuahua

(Art. 1 LPDPCH)

La presente Ley es de orden publico, interés social
y de observancia general en el Estado de
Chihuahua y tiene por objeto establecer las
bases, principios y procedimientos, para
garantizar el derecho que tiene toda persona a la
proteccion de datos personales en posesion de
los sujetos obligados.



v
Objeto de la Ley

(Art. 5 LPDPCH)

Establecer las bases Proveer los necesario
minimas y condiciones para garantizar el
homogéneas que regiran > ejercicio de los

el tratamiento de los derechos ARCO.
datos personales. A

Promover,
Fomentar y
Difundir la

Proteccion de los
Datos Personales

Promover el

establecimiento - Establecer los mecanismos
de medidas de para garantizar el

seguridad. cumplimiento y la aplicacién

de las medidas de apremio.



v
' Disposiciones Generales

Articulo 6°

e Articulo 4°
COI’)’SfI Adietlety Constitucion
Politica de los Politica del
EStf'dos Estado de
ll.\//,nld.OS Chihuahua

exicanos
Orden
publico y Articulo 42
observancia fraccion I

general



H ¢Que son los Datos Personales?

(Art. 11 Frac. VIl LPDPCH)

Cualquier informacion que se manifieste en forma
numeérica, alfabética, alfanumérica, grafica,
fotografica, acustica, o en cualquier otro formato,
concerniente a una persona fisica identificada o

identificable, es decir, que pueda determinarse

directa o indirectamente a través de cualquier

informacion.

| Los Datos Personales son irrenunciables,




Datos personales sensibles

(Art. 11 Frac. IX LPDPCH)

Aquellos que se refieran a la
esfera mas intima de su titular, o
cuya utilizacion indebida pueda
dar origen a discriminacion o
conlleve un riesgo grave para
éste.
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Identificativos @

Patrimoniales ﬂ
Procedimientos E
administrativos y/o

jurisdiccionales

Electronicos

Laborales

Categorias

(Art. 11 Frac. VIll y IX LPDPCH)

Académicos

Datos de transito y
movimientos migratorios

Sobre la salud

‘ Biomeétricos
0 Afectivos y familiares

©
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Sujetos Obligados

(Art. 6 LPDPCH)

Ejecutivo Ayuntamientos.
Legislativo Administraciones
Judicial municipales.




nﬁ Figuras

(Art. 11 y 28 LPDPCH)

Responsable

. Titular

eto
gado

Encargado
@ Oficial

‘l. Organismo

Garante

ﬁl

rsona
aal so
trata
datos

p



Principios para el tratamiento de
Datos Personales

(Art. 16 LPDPCH)

ave
fAv'
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Consentimiento

(Art. 18 LPDPCH)

Tacito Expreso

Se manifiesta la

No se opone al aviso de
voluntad verbalmente,

privacidad. . ..
por escrito, electronico

0 signos inequivocos.
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Tramite de derechos ARCO

(Art. 33 LPDPCH)

El “Titular” puede acceder a sus
datos personales que obren en
posesion del “Responsable”, asi
como a conocer la informacion
relacionada con las condiciones y
generalidades de su tratamiento.




Rectificacion

El “Titular” tendra derecho a
solicitar al “Responsable” Ia
rectificacion o correccion de
sus datos personales, cuando

éstos resulten ser inexactos,
incompletos o no se
encuentren actualizados.

(Art. 34 LPDPCH)




(Art. 35 LPDPCH)

El “Titular” tendra derecho a
solicitar la cancelacion de sus
datos personales de los
\ archivos, registros, expedientes
y sistemas del “Responsable”, a
fin de que los mismos ya no
estén en su posesion y dejen de
ser tratados por este ultimo.

Cancelacion /




Oposic

O-

N

(Art. 36 LPDPCH)

El  “Titular” podra oponerse al
tratamiento de sus datos personales o
exigir que cese el mismo, cuando: Pueda
causarle un dafno o perjuicio, aun siendo
licito el tratamiento o sus datos
personales sean objeto de un
tratamiento automatizado y estén
destinados a evaluar, analizar o predecir,
en particular, su rendimiento
profesional, situacién econdmica, estado
de salud, entre otros, siempre y cuando
se le cause un dano o perjuicio.




Portabilidad

(Art. 60 LPDPCH)

Es una modalidad del derecho de
acceso para obtener una copia
de sus datos personales en un
formato electronico.

Transferencia

(Art. 11 Frac. XXXIV y 61 LPDPCH)
Transferir los datos personales de un
sistema de tratamiento electrdnico a
otro. Debe estar en el aviso de
privacidad.




Plazos para ejercer los derechos
ARCO

Solicitud de 20 dias habiles (Art. 43 LPDPCH)
derechos ARCO determinacion
adoptada

P A

(con prérroga
hasta por 10 dias)

Ante el 15 dias habiles para que

Responsable el responsable haga
efectivo el derecho
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Recurso de Revision

Sujetos Obligados
(Art. 111 LPDPCH)

Se interpone por el particular en la Unidad de Transparencia o ante el Instituto, y
procede en casos de inconformidad del tramite de Derechos ARCO de SO. (15 dias)

Se declare la
inexistencia de los
datos personales

02

Se clasifiquen como
confidenciales los
datos personales sin
ser procedente

Se entreguen datos En los dema3s casos

disFi|.1tos a los que dispongan las
solicitados leyes

05

Se entreguen
datos personales
incompletos

Se nieguen los
derechos ARCO
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Procedimiento de Proteccion de Derechos

(Art. 45 LFPDP)

Particulares
« Seiniciara a instancia del titular de los datos o de su representante legal.
* Redactar con claridad el contenido de su reclamacion.
* La solicitud debera presentarse ante el Instituto 15 dias.
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Aviso de Privacidad

(Art. 11 y 66 LPDPCH)

/ 7 . 7 . .

Documento fisico, electronico o en cualquier otro formato
gue el responsable en el tratamiento de los datos
__personales pone a disposicion del titular.

A través de éste, se le comunica al titular los datos

personales que se recabaran y los fines para los cuales se
\hara.

e : , I : ~
Debe contener identidad y domicilio de quien recaba los
datos, opciones y medios para que los titulares limiten el

uso o divulgacion de los mismos.

<
>
@)
o
>
o

e S

(" También debe contener los medios para ejercer los )

derechos de Acceso, Rectificacidon, Cancelaciony
Oposicion.

\.
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' H Medidas de seguridad

(Art. 73 LPDPCH)

El responsable debera establecer y mantener las medidas de
seguridad de caracter administrativo, fisico y técnico para la
proteccion de los datos personales, asi como garantizar su
confidencialidad, integridad y disponibilidad.

Fisicas Control de Acceso

Técnicas Contrasenas

Administrativas Acuerdos de confidencialidad
con el personal



v

' H Verificacion

(Art. 142 y 143 LPDPCH)
El Organismo Garante debera vigilar y verificar el
cumplimiento de las disposiciones contenidas en la
presente Ley y demas ordenamientos que se deriven
de ésta.

Podra iniciarse de oficio cuando exista presuncion de
violaciones a la Ley o bien por denuncia ciudadana.
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Ichitaip

(Art. 12 LTAIPCH y Art. 5 de la LPDPCH)

e Organismo publico
autéonomo.

* Garantiza el derecho de
acceso a la informacion
publica.

* Protege los datos
personales.

* Supervisa que los SO
cumplan con la Ley.

e Aplica sanciones.

* Resuelve controversias.

* Pleno

* 5 Comisionados (as) Propietarios
* 5 Comisionados (as) Suplentes

e 7 ahos

* No podran ser reelectos (as)
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El Ichitaip debe:

(Art. 19 LTAIPCH)

Promover el Impulsar con
derecho a la instituciones de Fomentar la
: 2 educacion superior, la i6 i
proteccion de . on sup ) creacion -de espacios
datos personales integracion de centros de de participacion
P ! investigacion, difusiony ciudadana.

asi como la cultura docencia sobre el

sobre su ejercicio y derecho a la proteccion
respeto. de datos personales.



v

El Ichitaip promueve el derecho

(Art. 19 LTAIPCH)

El Instituto, ademas de garantizar que la administracion
publica proteja los datos personales, es el responsable
de promover y difundir el ejercicio de este derecho a
través de platicas a la sociedad en general:

i

= Estudiantes.

= Docentes.

= Organizaciones de la sociedad civil.
= Empresarios.

= Colegios de profesionistas. ﬁ i ﬁ i ﬁ ﬁ i
= Centros comunitarios, etc.



3 H Los datos personales
y los jovenes en la actualidad

Actualmente las nuevas generaciones
utilizan sus datos personales de fo W G
manera indistinta, lo que puede Q o P
representar un riesgo para ser

empleados con otros fines, por lo que

es necesario tener conciencia del uso

que se les da y tomar las medidas

necesarias para prevenir una mala

practica de los mismos.




Datos personales
de los alumnos

o
Nombre

@ H @ Direccién
Origen

@ 0 Calificaciones
Matricula

Coeficiente intelectual

Correo electrodnico

Situacion financiera,
etc.




Redes Sociales/Internet

Mas de 21 millones de nifios y jovenes de
entre seis y 17 anos de edad tienen
acceso a Internet en México y pueden ser
victimas potenciales de delitos
cibernéticos, por lo que es indispensable
que comprendan la necesidad de proteger
sus datos personales y tomen las medidas
conducentes para evitar los malos
manejos de sus datos.
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Distribucion

En México la red social mas usada es facebook, mientras que
instagram, snapchat o linkedin han aumentado su crecimiento
en la red. Uno de cada 4 usuarios digitales mexicanos sefiala que
permanece de entre una y dos horas diarias en redes sociales.

En América Latina, el tiempo promedio gastado semanalmente
en redes sociales, es de 5.2 horas frente a 4 horas que se
invierten en el e-mail.

., facebook
- o instagram

snapchat

linkedin



Para enterarse
de rumores.

Para
mantenerse al
tanto de sus
familiares y
conocidos.

Paravery
compartir
videos, chistes o
cosas graciosas.

El uso de las Redes Sociales

Para informarse
de sucesos
politicos o
publicos.

Para compartir
denuncias
ciudadanas.

Para criticar el
trabajo de las
autoridades.




Riesgos

Actualmente las redes sociales se han convertido en las plataformas de
difusidn y comunicacion entre usuarios mas comunes, traspasando fronteras
geograficas y creando comunidades con millones de internautas que
comparten contenido. Evidentemente cada red social dispone de sus propias
politicas de privacidad.

Q O
> &
o i

Se facilitainformacion Se almacena por lared La red la comparte con
de caracter personal social. empresas.

Muchas redes sociales, no utilizan un sistema de acceso y registro que
pueda comprobar la identidad del usuario, lo cual puede ocasionar la

creacion de perfiles falsos con los riesgos para la integridad, intimidad y
privacidad de los usuarios.
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Ejemplos

a8 BANORTE

Estimado usuario: xxx23@yahoo.com
Por molivos de seguidad su cuenta ha sido blogueada lemporaimente v se
necesita reactivar su servicio de alertas v nodifica: iones, por faver ingrese 3
sU banca eecironica para realizar el proceso cormespondiente lenando un
formulado sencille

Realiza el process ingresanda al siguienis enlace

hEEs: e besores com wps pormd § fh Homs issces

Fraude Banorte

éCon quién hablas en Internet? Ti rOteos e n esc u e I a S

Trata de personas
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Ejemplos

Falsas ofertas de empleo

Pdigina falsade |a Secretaria de Hacsenoay Crédito Pabloo

g wrmw Lok com e etaria-de-hatiend -y -credio-publiceventas 5 TH 151808 551550

Correos falsos
de SHCP

Delgrencid s B4 Sreclonds OF LI pageod

Pagina oficial
http://www.chepe.com.mx/

Pagina Fraudulenta
http://www.tren-chepe.mx/

Pagina falsa de Agencia de viaje
Ferromex fraudulenta



v

i

Prevencion

Fuente :INAI

publicaciones y mensajes. jNo las coloques en tu muro, timeline, ni por

Evita intercambiar informacion personal y contraseias a través de
Messenger o mensaje directo!

Ten mucho cuidado con la informacion que compartes en linea.
Evita mencionar donde y con quién estas, o activa la confidencialidad
de tus publicaciones para que solo puedan verlas tus contactos personales

la seccion: "Términos y condiciones" antes de aceptar inscribirte

Lee detenidamente la politica de privacidad de la red social en
en una red social

AN

e "Configuracion de la cuenta” o "Sequridad y privacidad de la

DeC|de si tu perfil sera publico o restringido o privado en la parte
cuenta”

AN

.

No reveles informacion personal en el contenido que compartes y evita
colocarla en tu informacion de perfil. Al revelar fotografias, domicilio,

compras o lugares que frecuentas, te colocas a ti 'y a tus conocidos en riesgo
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Prevencion

Fuente :INAI

Consejos para proteger tus datos personales en Redes Sociales

Rechaza a cualquier
desconocida/o que
intente contactarte.

No reveles informacion
personal en el contenido
que compartes y evita
colocarla en tu

informacion de perfil. Aprende a bloquear

contenidos o contactos no

Sé responsable en la deseados.

Web: no tengas
identidades falsas.

Asegurate de que estas
enviando tu informacion a
las direcciones correctas.

Descarga musica,
peliculas y software de
manera legal.



//' /

A NANE NN NN

Cosas que podrias plantearte eliminar de tu
Facebook:

NN NN N N

Cumpleaiios

Numero de teléfono

Algunos de tus “amigos”

Las fotos de ninos pequenos

Informacion sobre las escuelas a las que van los menores
(hijos, hermanos, etc)

Servicios de localizacion

Quejas sobre tu jefe o de la empresa donde trabajas
Omite etiquetar tu localizacion

Cuando y donde estas de vacaciones

Los detalles de tu tarjeta de crédito

Fotos de las tarjetas de embarque de los vuelos

Recomendaciones en Facebook

Fuente :El Economista

facebook
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Robo de Identidad

Fuente: INAI

¢Como saber si has sido victima de robo de identidad?
Y Lllamadas de despachos de v' Encontrar diversos perfiles o
cobranza por deudas que no N usuarios que utilizan tu
adquiriste. . informacién y datos para

v Sidejasderecibirtu = Ay 7 g hacerse pasar por ti.

correspondencia habitual o U v Si al utilizar tus tarjetas
se reduce
considerablemente.

éstas son rechazadas.

p
o’
.0
o
g

v’ Cuando tus contactos
R reciben mensajes, correos
electronicos o llamadas a tu
‘‘‘‘‘‘‘‘‘ | nombre y que tu no
: realizaste.

v Si observas cargos o retiros
en tus tarjetas que no
reconoces O que no
realizaste.

v' Recibir tarjetas de crédito L

que no solicitaste. v' Cuando descubres que

contenido con tu
informacion es publicado en
perfiles o sitios que no son
tuyos, sin tu autorizacion.

v’ Si recibes la notificacion
vulneracion de una emp
que tiene en posesion t
datos personales.



Evitar tener el
dispositivo movil
sin seguridad

Sélo lleva contigo
los documentos
necesarios para
minimizar el dafio
en caso de robo o
extravio

Procura tener
siempre a la vista
tu tarjeta de
crédito o débito

Prevencion en robo de identidad

Fuente: INAI

Si haces pagos con
tarjeta en linea evita
usar redes publicas o
gratuitas

No descuidar la
correspondencia

No proporciones
datos confidenciales
via telefdnica.

Realiza
transacciones
seguras.
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Robo de Identidad

Fuente: INAI

N [
1. Presenta tu denuncia ante las Acude ante la Fiscalia General del Estado de
autoridades penales Chihuahua y Procuraduria General de la Republica
N
' ™

2. Reportar la pérdida de los

documentos a quién corresponda
ey

" Ante las instituciones bancarias si perdiste
tus tarjetas de crédito o débito, ante la compaiia de

. servicio telefénico

- . . I
3. Cancela cuentas o servicios no
autorizados que hayan sido

._.contratados a tu nombre y

los Usuarios de Servicios Financieros (CONDUSEF)
\Procuradurl'a Federal del Consumidor (PROFECO)

s ~
4. Solicita una copia de tu reporte

De crédito de forma gratuita ante

k_el Buro de Crédito y

fCon tu reporte de crédito podras conocer tu historial
crediticio e identificar los créditos que hayas

contratado, incluyendo aquellos que no reconozca
\

' Comisién Nacional para la Proteccidon y Defensa de ]
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Robo de Identidad

Plan de accion en caso de robo de identidad

Fuente: INAI
4 " /Informa a tus amigos, contactos y familiares que |
5. Reportar en redes sociales fuiste victima de este delito para advertirles sobre
el robo de identidad actividad sospechosa que puedan realizar a tu
nombre sin tu consentimiento, como solicitar
\ / |datos personales o préstamos de dinero J
s N . . i
El INAI no investiga de manera directa el robo de
6. Contacta al INAI para identidad ya que es atribucion de las autoridades
reportar el uso indebido de DP penales estatales, sin embargo, puede investigar

\ y \el indebido tratamiento de tus datos personales




Robo de Identidad Credencial

Fuente: INAI/Arestegui noticias

N

El mal uso de la informacion de este documento podria ser
un riesgo para los titulares, como el robo de identidad, ya
gue contiene datos personales como: nombre completo,
sexo, fecha de nacimiento, en algunos casos domicilio,
entidad federativa, municipio y localidad, firma, fotografia,
huella dactilar, Clave Unica de Registro de Poblacién (CURP) y
clave de elector.

7

1. Solicitar la credencial para votar sélo cuando sea necesario\

2. Evitar conservar copias de la credencial para votar si no es

necesario.

3. Resguardar las fotocopias o reproducciones de la credencial @“m CreoenGAL pamAvoTRR

para votar con medidas de seguridad y confidencialidad iz

adecuadas. o

4. Eliminar los archivos o bases de datos que contengan la IR IMALPA O MORELDS, 0. ﬂ
credencial para votar cuando hayan cumplido la finalidad para “E:ﬂrmmfﬁa%ﬁm“
la cual fueron solicitados. hme f T R L
5. Medir el riesgo: entre mas datos personales trates mas

\ibligaciones tendras que cumplir. /




21/B2ME

Yulmsromeiro

Vulnerémetro

gos a tu identidad

Cveita riac

clwWia ries

Cuestionario

# Seguridad en tus datos persenales

2

3

5i MNe
Cuando pagas con tu tareta, da terminal se encuentra lejos de P
iDej a5 exXpusstos tus doecumentas personales gue te llegan por correspondenda?

iDejas sin proteccién o candados tu buzén de corre sponde nela?

En caso de usar servicio de valet parking, idejas pap per enlag del wil?

iTiras a la basura documentos que contienen informacitn personal o datos sensibles, sin romperios
previamente?

illevas més de un afie sin revisar tu historial crediticio®
iTienes desactualizada tu direccién personal a la cual te llegan tus recibos bancar s o de servicios? e o

Pigina 1

http://micrositios.inai.org.mx/vulnerometro/|

Vulnerometro

Fuente: INAI

2\ ERHE

Vulnerémetro
—t

os a tu identidad

- —:'

(P
vila r

Respuestas: 19 (Si) / 9 (No)

v : 14 16 18 20 22 24 26 2B
1l IEEEEELLLTE T

POCO VULMERABLE MUY WVULNERAELE

Rango de Vulnerabilidad

=}

15-21

Toma conciencia de tus hibitos ya que tus dates personales estin en riesgo y sin
control alguno, mejora el cuidado de tu informacidn tenfendo presente que alguien
podria causar dafio a tu reputacidn, fu persona o economia.

Entre méis respuestas afirmativas tengas,
miés vulnerable eres de convertirte an
victima de robo de identidad

Te invitamos a consultar la Guia para
prevenir al robo de identidad: Aogui

=)

Visitas:2859



Nuevas disposiciones

Fuente: El Universal/El Economista

El Reglamento General de Proteccion de Datos de la Uniéon Europea (GDPR por
sus siglas en ingles) es una norma juridica para “proteger a las personas fisicas en
lo que respecta al tratamiento de sus datos personales y la libre circulacion de
dichos datos” que entro en vigor el 25 de mayo de 2018. Esta disposicion tiene
implicaciones en todo el mundo para empresas que fueron constituidas y operan

en territorio europeo.

Pasos clave para cumplir con el Reglamento

Conservar toda la
documentacion

Detectar datos
personales

Conocer cOmo se usany
como se accede a ellos
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Lo que necesitas saber sobre
Avisos de Privacidad en Internet

Fuente: NYT

1. Consentimiento.
2. Pedir sdlo los
datos

necesarios.

En qué te
debes fijar:

Principios
fundamentales
del Reglamento
General de
Proteccion de

1. Consentimiento.

2. Controles de
privacidad.

3. Siempre puedes

quitar tus datos.
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Datos biometricos

Fuente: INAI

Son las propiedades fisicas, fisiologicas, de comportamiento o rasgos de la
personalidad, atribuibles a una sola persona y que son medibles, en mayor o

menor medida: .
Universales

Ya que son datos con los
gue contamos todas las
personas.

Permanentes

Ya que se
mantienen, en la
mayoria de los
casos, a lo largo
del tiempo en
cada persona.

Unicos

Ya que no existen dos
biométricos con las
mismas caracteristicas
por lo que nos
distinguen de otras
personas.

Medibles
De forma cuantitativa.



Huella dactilar. Se
analiza el patron
global seguido por la
huella dactilar.

Reconocimiento

facial. Se analiza por
la distancia entre los
ojos, la longitud de
la nariz o el anguld

de la mandibula.

Reconocimiento de

iris. Una camara

infrarroja escanea el

iris y proporciona
sus detalles.

Caracteristicas biomeétricas mas
comunes

Fuente: INAI

Geometria de la mano. Se
extraen caracteristicas que
incluyen las curvas de los
dedos, su grosor y longitud, la
altura y la anchura del dorso
de la mano.

Reconocimiento de
retina. Se basa en la
utilizacion del patron
de los vasos sanguineos
contenidos en la

misma.
Reconocimiento vascular. Se

extrae el patrén biométrico a
partir de la geometria del arbol
de venas del dedo.




El Ichitaip trabaja para apoyarte en
la construccion de una nueva
cultura de proteccion de datos
personales para tu seguridad.
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Técnicas para el robo de identidad y
medidas preventivas

Fuente: INAI

Ingenieria social: a través de la interaccién (v Solo carga aquellos documentos personales que vayas a\
social, la manipulacién y el engafo, usualmente utilizar.
a través de conversaciones directas. v' Ten copias de los mismos en algun lugar seguro de tu

hogar (te seran de utilidad en caso de pérdida de los
\_ mismos) y, en caso de ya no ser necesarios, destrdyelos./

Extorsion telefonica: el atacante realiza una K/ Evita proporcionar informacién personal por Via
llamada telefonica a la victima haciéndose pasar telefénica a menos de que hayas escuchado el aviso de
por alguien mas, como el empleado de alguna privacidad para conocer el tratamiento que se hara de tu
empresa o para verificar datos o actividades. informacién.

v Haz caso omiso de mensajes o llamadas que te
comuniquen haber ganado un premio o que te hagan

k una oferta especial. /

v" No dejes tus documentos personales ni contrasefias en
lugares publicos ni en tu automovil a la vista de los
demas.

Observacion: consiste en que el atacante pone
atencién a las acciones que realiza la victima,
utilizando algunas técnicas y herramientas de
espionaje.




Dumpster diving: es a través de la busqueda de
informacidn valiosa en basureros y desechos en
domicilios y empresas.

L anteriormente. j
e o .
Robo de correspondencia, particularmente en v’ Protege tu correspondencia utilizando un buzén con
buzones sin seguridad. llave y recogiéndola lo mas pronto posible.
8

Técnicas para el robo de identidad y
medidas preventivas

Fuente: INAI

(v

~

Antes de tirar tus documentos a la basura, asegurate de
gue no contengan informacién personal.

Si tus documentos contienen informacidén personal lleva
a cabo un borrado seguro como te lo explicamos

J

Skimming o clonacién de tarjetas: el atacante
realiza una copia de la tarjeta de la vicitma. Suele
utilizarse en cajeros automaticos manipulados y
en establecimientos irregulares que guardan la
informacién de la tarjeta para imprimirla en un

l4stico nuevo. 4

(v

k

Guarda todos los comprobantes de tus operaciones\
realizadas con tu tarjeta, no los tires en los cajeros o
establecimientos donde la utilizaste.

También revisa que el cajero no esté manipulado o que
no contenga dispositivos extrafios.

Al teclear tu NIP, procura que no haya personas a tu

alrededor. /




Técnicas para el robo de identidad y
e MEAidas preventivas

v’ Evita utilizar computadoras publicas para acceder a tu

/ \ informacién personal o a redes abiertas de Wi-Fi para
Spam: el correo electronico basura o no navegar en sitios en los que necesites ingresar tus
deseado que llega masivamente a nuestras datos personales.
cuentas de correo sin ser solicitado y que v' En caso de tener que utilizar tus cuentas de correo
presenta contenido sospechoso o engafioso, electrénico o redes sociales, asegurate de cerrarlas
usualmente, de tipo publicitario. El contenido correctamente al finalizar tu sesién y borrar tu
puede dirigir a la victima al llenado de historial de navegacion.
formularios en linea, o a la descarga de v No permitas el uso remoto de tu computadora.
software para el robo de informacion desde el v No des click en vinculos que descarguen archivos o
equipo de la victima. / abran ventanas emergentes. Tampoco descargues

desconocidos.

~

/Spim: similar al spam, la victima recibe mensajes /\/
instantdneos que simulan ser invitaciones para
suscribirse a promociones o servicios falsos, los
cuales redirigen a la/el usuaria/o hacia sitios web

archivos adjuntos a correos electronicos de
S

~

Evita las ventanas emergentes de los navegadore
que te recomiendan recordar tus contrasenas.

v' Asegurate de cambiar tus claves y contrasefias con
maliciosos. regularidad y procura utilizar contrasefas seguras
U 4 (longitud amplia y caracteres especiales).

NO compartas tus contrasefas con nadie. /

d-




