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• ¿Robo de Identidad?

• ¿Usurpación de Identidad?

• ¿Suplantación de Identidad?

• ¿Ingeniería Social?

• ¿Phising / Vishing?

• ¿SMiShing?

• ¿Fraude Cibernético?

• ¿Robo de Datos Personales?
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• La usurpación o suplantación de identidad es la apropiación indebida
de datos (personales o financieros) de una persona física con el
objeto de hacerse pasar por ella para:
• Afectar su reputación o imagen en sociedad (simulación de identidad,

creación perfiles falsos en redes sociales, esparcir datos falsos); y/o

• Recabar datos de un tercero mediante engaño (phishing, vhising, ciberacoso,
extorsión) ; y/o

• Adquirir un beneficio económico (obtención de créditos, compras por
internet, robo cibernético).
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• Factores que facilitan la usurpación:
• Engaño (ingeniería social, phising, vishing).

• Descuido (clonación de tarjetas) o negligencia (mal manejo de nuestra información
personal y financiera).

• Accesibilidad de la información (mucha información está al alcance de muchos).

• Ausencia de controles en las empresas (medidas de seguridad técnicas, físicas y
administrativas).

• Falta de sentido común de las personas.

• No cumplimiento de leyes aplicables.

• Leyes insuficientes e inadecuadas que la tipifiquen.
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• Factores que facilitan la usurpación:
• Engaño + Ciberdelincuencia

• Ingeniería social es la práctica de obtener información confidencial a
través de la manipulación de usuarios legítimos. “Los usuarios son el
eslabón más débil".

• Phising es un término informático que denomina un modelo de abuso
informático y que se comete mediante el uso de un tipo de ingeniería
social, caracterizado por intentar adquirir información confidencial de
forma fraudulenta.

• Vishing es una práctica fraudulenta que consiste en el uso del Protocolo
“Voz sobre IP” y de la ingeniería social para engañar personas y obtener
información delicada como puede ser información financiera o útil para
el robo de identidad.

Fuente: Wikipedia
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Otros:
• Pharming, 
• SMiShing, 
• Dumpster

Diving
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• Factores que facilitan la usurpación:
• Descuido o negligencia (mal manejo de nuestra

información personal y financiera).
• Clonación de tarjetas de crédito en comercios y

restaurantes.

• Uso de cibercafés o conexiones wi-fi públicas para
realizar transacciones.

• Llenado de solicitudes de crédito en comercios, bancos
y otras entidades financieras. En caso de rechazo, el
titular no se preocupa por solicitar la cancelación de
sus datos.

• Préstamo de llaves públicas y privadas (firma
electrónica).
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• Factores que facilitan la usurpación:
• Falta de sentido común de las personas

• ¡Se ha ganado un permio millonario (sin comprar boleto)!
• ¡Ha heredado millones de un pariente que no conoce!
• ¡Haga clic para ver este video sorprendente!
• ¡Su cuenta ha sido comprometida, es urgente que entre 

aquí para 
cambiar su contraseña!

• ¡Si entra aquí le haremos un descuento a su recibo / 
deuda!

• ¡Haga clic en este enlace para ver un embarazoso video!
• ¡Vea aquí fotos XXX de su jefe!
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• Factores que facilitan la usurpación:
• Accesibilidad de la información (mucha 

información está al alcance de muchas 
personas e instituciones).
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• Factores que facilitan la usurpación:
• Ausencia de controles en las empresas (medidas de seguridad técnicas, físicas y

administrativas).

10



www.JoelGomez.Abogado @JoelGomezMX

• Factores que facilitan la usurpación:
• No cumplimiento de leyes aplicables que exigen:

• Seguridad de la información; y/o

• Disponibilidad de la información; y/o

• Confidencialidad de la información.
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• Factores que facilitan la usurpación:
• Leyes insuficientes y/o inadecuadas que la tipifiquen.

• Código Penal para el Estado de Colima 

• 29 de abril de 2009

• Código Penal para el Distrito Federal 

• 29 de junio de 2010

• Código Penal para el Estado de Morelos 

• 5 de mayo de 2016
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En la web es muy
fácil ser anónimo
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En la web es 
muy fácil 
suplantar 
identidades
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es muy fácil 
engañar
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Avaricia

la gente quiere
dinero fácil, rápido

o cosas gratis
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Exceso de 
confianza 
ingenuidad
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Falta de
sentido común
(¡y de inteligencia 

también!)
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Ser hacker es 
fácil, 

perseguirlos 
es difícil



www.JoelGomez.Abogado @JoelGomezMX

Hemos perdido 
el control de 

nuestra 
información
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Si es demasiado Bueno 
para ser verdad, lo más

probable es que sea 
mentira

Nadie te da algo “gratis”
sin esperar algo a cambio
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o No confíes en todo lo que leas o veas en internet

o Infórmate antes de tomar decisiones en internet

o Mantén tu información segura (on y off-line)

o Cuida tus datos, ejerce tus derechos arco

o Concientiza a gente en posición vulnerable

o Presenta reclamos ante redes sociales ante cualquier 

vulneración de tus derechos.
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o Exige a las redes sociales y buscadores que cumplan con la ley 

mexicana y total transparencia con el manejo de tu información

o Exige a las autoridades acciones enérgicas en internet

o Modificaciones a leyes

o Capacitación en todos los niveles

o Investigaciones a fondo

o Sanciones severas a quienes no cumplan
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• ARTÍCULO 234.- Se considera fraude y se impondrá pena de
tres a nueve años de prisión y multa hasta por 100 unidades…:
• VII.- Al que por algún uso del medio informático, telemático o

electrónico alcance un lucro indebido para sí o para otro valiéndose de
alguna manipulación informática, instrucciones de código, predicción,
intercepción de datos de envío, reinyecte datos, use la red de redes
montando sitios espejos o de trampa captando información crucial
para el empleo no autorizado de datos, suplante identidades,
modifique indirectamente mediante programas automatizados,
imagen, correo o vulnerabilidad del sistema operativo cualquier
archivo principal, secundario y terciario del sistema operativo que
afecte la confiabilidad, y variación de la navegación en la red o use
artificio semejante para obtener lucro indebido.
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• Artículo 211 Bis.- Al que por cualquier medio usurpe,
con fines ilícitos, la identidad de otra persona, u
otorgue su consentimiento para llevar a cabo la
usurpación en su identidad, se le impondrá una pena
de uno a cinco años de prisión y de cuatrocientos a
seiscientos días multa. Se aumentaran en una mitad
las penas previstas en el párrafo anterior, a quien se
valga de la homonimia, parecido físico o similitud de
la voz para cometer el delito establecido en el
presente artículo.
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• ARTÍCULO 189 Bis.- Al que por cualquier medio, suplante la identidad de otra persona, u otorgue su
consentimiento para llevar a cabo la suplantación en su identidad, causando con ello un daño o perjuicio u
obteniendo un lucro indebido, se le impondrá una pena de uno a cinco años de prisión, de cuatrocientos a
seiscientos días multa y, en su caso, la reparación del daño que se hubiere causado. Serán equiparables al
delito de suplantación de identidad y se impondrán las mismas penas previstas en el párrafo que precede,
las siguientes conductas:

• I. Al que, por algún uso de los medios informáticos o electrónicos, valiéndose de alguna manipulación
informática o intercepción de datos de envío, cuyo objeto sea el empleo no autorizado de datos
personales o el acceso no autorizado a bases de datos automatizadas para suplantar identidades, con
el propósito de generar un daño patrimonial u obtener un lucro indebido para sí o para otro;

• II. A quien transfiera, posea o utilice, sin autorización, datos identificativos de otra persona, con la
intención de causar un daño patrimonial a otro u obtener un lucro indebido, o

• III. Al que asuma, suplante, se apropie o utilice a través de internet, cualquier sistema informático, o
medio de comunicación, la identidad de una persona física o jurídica que no le pertenezca, causando
con ello un daño o perjuicio u obteniendo un lucro indebido.
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• BUAP. 23 de mayo de 2016.- Tras señalar que
el robo de identidad en México aumentó en
500 por ciento y que descubrir un fraude lleva
en promedio 18 meses, Muna Dora Buchahin,
directora General de Auditoría Forense, de la
Auditoría Superior de la Federación, destacó el
papel relevante de la auditoría forense en el
tema, al tratarse de un enfoque técnico cuyo
fin es examinar y revisar indicios, procesos y
hechos.
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• Un día, se levantó, llevó a cabo sus actividades con normalidad y regresó a su casa. Lo único que
cambió en su jornada es que para la hora de dormir, esta joven nayarita ya le debía al fisco mil
800 millones de pesos derivados del impago de impuestos por el comercio de alcohol y
productos farmacéuticos, negocio que ella nunca inició. Fue víctima de robo de identidad, uno de
los delitos con mayor crecimiento en México.

• El robo de identidad ha crecido rápidamente en el país. Sólo por ejemplificar: mientras que en
todo el año 2011 la Comisión Nacional para la Protección y Defensa de los Usuarios de Servicios
Financieros (Condusef) recibió cuatro mil 500 reportes de robo de identidad, en el primer
semestre de 2015, esta cifra llegó a 28 mil 258, lo que representa un crecimiento de 519% en
cinco años.
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